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«Altolà, parola d’ordine!», disse il PC
Esistono poche ma buone regole da rispettare per evitare grossi dispiaceri

SERVIZIO A CURA
DI LUCA ACCOMAZZI

)Lenostreparoled’ordine, cioè
quellepasswordchedovrebbero
servire a identificarci, sonomer-
cepreziosa. Eper questomotivo
truffatori e criminali hannoevo-
lutounanutritaserieditrucchiper
cercaredi rubarle o indovinarle.
Falsificareunassegnooggigiorno
èpiùdifficile e rischioso. Lapas-
swordavoltenonbastapercom-
mettereunatruffa:chiindovinail
numerodellanostratesseraBan-
comatnon sene faniente senon
riesceametteremanoanchesul-
latesserastessa.Avolte,però,az-
zeccareunaparolad’ordineper-
mettedi faregrandidanni.
Un intensoutilizzatoredella rete
Internet si registra e lascia fre-
quentemente ipropridati suuna
buonapercentualedeisitiWebvi-
sitati,el’indirizzodipostaelettro-
nicaèsempre traquesti, insieme
aunapassword. Poichénessuno
è disposto a mandare a mente
centinaiadiparoled’ordinediffe-
renti, tutti ricorrono a qualche
trucco.Ipiùdiffidentiusanopas-
sword diverse per ogni sito e la-
scianochesiail lorocalcolatorea
memorizzarle.Moltiperòricicla-
no in continuazione le stessepa-
rolee frasi, riutilizzandolesutut-
ti isitiosututti isitidelmedesimo
tipo.Imalfattori losannoe,quan-
doriesconoainfrangereleprote-
zioni di un sitoWeb, rubano im-
mediatamente i dati degli utenti
chevisonomemorizzati.Avoltei
criminali scopronounaminiera
d’oro sotto formadi archivio che
contieneanchenumeridicartedi
credito, eneapprofittanoperac-
quistaremercetruffaldinamente.
Ma, anchequando l’archivio dei
visitatori noncontiene informa-
zioni tanto preziose, i criminali
possonoprovareacollegarsi con
imaggiori sitidicommercioelet-
tronicousandogli indirizziemail
elepasswordappenarubate,nel-
la speranza di incappare in una
passwordriciclata,riuscendoco-
sì a fare acquisti anomedelmal-
capitato.
Le password possono anche es-
sere indovinate per tentativi. Per
esempio, la posta elettronica vie-
ne consegnata al legittimodesti-

natario quandoquesti si presen-
ta con una password, ma nulla
impedisce a un delinquente di
tentare un collegamento a ripe-
tizione, provandole tutte. I mo-
derni sistemi usati dai criminali
informatici comportano l’uso di
programmi automatici che ten-
tanomilioni di combinazioni. Si
comincia con le più popolari
combinazioni di 6 lettere, da aa-
aaaa fino a zzzzzz. Vengono ten-
tate tutte le parole del vocabola-
rio e tutti i nomi del dizionario
dei nomi. Se ancora nonbasta, si
ripete aggiungendo da una a tre
cifre all’inizio e alla fine, ma an-
che i simboli come@ oppure *, i
numeri da 1900 a 2007 e i codici
di avviamento postale validi. In-
fine si provanoalcune sostituzio-
ni comuni, come la cifra zero al
posto della lettera O e viceversa.
Secondo le statistichedegli esper-
ti di sicurezza, quest’approccio
indovina il 24per centodelle pas-
sword entro i primi 100mila ten-

tativi e oltre il 55 per cento quan-
do tutte le combinazioni (circa
308milioni) sono state esaurite.
Imigliori fornitoridiserviziInter-
net (non certo tutti, purtroppo)
mettonoinazionecontromisure.
Peresempio,unufficiopostaleIn-
ternetcheattendeunsecondopri-

madirestituireilmessaggio«pas-
swordsbagliata»ègià sufficiente
ascoraggiaretutti icriminalitran-
nequellipiùdedicati.Però100mi-
la secondi sono circa 27 ore: un
tempononimpossibile.Inoltrele
passwordvengonousatenonso-
loperproteggere inostrisegretie

Come ricordare decine di password per la banca, la po-
sta elettronica, il sitoWeb e lamiriade di altri servizi on-
line?Molto più semplice usarne una sola per tutti,ma-
gari facile da ricordare, vero? Invece il rischio è elevato

POSTA ELETTRONICA

I subdoli trucchi per sommergerci con lo spam e i virus
)Uno spot di 30 secondi alla te-
levisione costa circa 3 centesimi
per ogni spettatore. Una pagina
a colori su una rivista un cente-
simo emezzo. Spedire unabusta
conunapubblicità e il couponper
aderire (abbonarsi, sottoscrive-
re) è di gran lunga più costoso: si
può sfiorare il francoper ogni de-
stinatario. Ilmezzopiù economi-
co per contattare un potenziale
cliente è anche il più odioso per i
consumatori: la posta elettroni-
ca indesiderata, o spam. Inquesto
caso il costo dimercato è di circa
un franco per ogni diecimila
email consegnate.
Tra i nostri lettori, quelli più af-
fezionati alla posta elettronica a
questo punto faranno un balzo
sulla sedia e osserveranno che
la spam è odiosa a tal punto che
tutti la gettano senza degnarla di
un secondo sguardo. Purtroppo
non è così. Secondo alcune sti-
me circa 7 persone ogni milione
contattato non soltanto leggono,
ma cadono anche vittima di una

potenziale truffa proposta nel
messaggio. Per lo spam di teno-
re pubblicitario (come le copie
di orologi e prodotti di ancor più
basso gusto) si sale a 1 ogni 100
mila. Una percentuale comun-
que bassissima, certo, ma suffi-
ciente a rendere redditizia la spe-
dizione di miliardi di messaggi
indesiderati.
Il problema, per gli artefici di
questo traffico fastidiosissimo, è
come recuperare un numero suf-
ficiente di indirizzi a cui spedi-
re la posta-spazzatura. Nel tem-
po, si sono sviluppate numero-
se tattiche. Noi vogliamo infor-
marne i nostri lettori, in modo
che possano cercare di evitare di
caderne vittima.
Innanzitutto gli spammer con-
sultano gli elenchi di tutti i nomi
registrati su Internet, come per
esempio cdt.ch oppure micro-
soft.com, e li combinano con un
dizionario dei nomi, provando
tutte le combinazioni possibili.
Proveranno abele@cdt.ch, abra-

mo@cdt.ch, achille@cdt.ch e co-
sì via sinoa zuzzurellone@cdt.ch,
tentando sia i nomi sia i cogno-
mipiùdiffusi. La stragrandemag-
gioranza dei messaggi spediti
rimbalzerà, ma quelli che risul-
teranno consegnati da quel mo-
mento saranno vittime di invii
massicci. Quindi chi vuole evita-
re la spam favorisca gli indirizzi
del tiponome.cognome@cdt.ch.
Una fonte preziosissima di indi-
rizzi e-mail è il Web. Sono stati
creati sofisticati programmi che
leggono tutte le pagine Web al
mondo alla ricerca di un testo
che somiglia a qualcosa@qual-
cosaltro. Si chiamano in gergo
harvester (che significa all’incir-
ca «mietitrebbia») e le versioni
moderne sono in grado di aggi-
rare anche i più diffusi escamo-
tage messi in atto dalle persone
per bene alla ricerca di una di-
fesa, come gli spazi inseriti pri-
ma del simbolo @ oppure l’in-
serimento di parole extra, per
esempio luca@RIMUOVIacco-

mazzi.it. La maggior parte del…
raccolto viene mietuto sugli spa-
zi dove i giovani si scambiano
messaggi: i forum, i cosiddetti
newsgroup. Ma ci sono anche
vasti e pubblici elenchi, come le
pagine bianche del telefono, ac-
cessibili in Rete: un esempio è
directories.ch. Quindi per scam-
parla dovremmomantenere pri-
vato il nostro indirizzo e usarlo
esclusivamente per corrispon-
dere privatamente con amici e
conoscenti.
Gli autori di spamsono spesso in
combutta con i criminali che scri-
vono virus.Quandounmoderno
virus prende il controllo di unPC
all’insaputa del suoproprietario,
viene spessissimo usato per due
scopi. Primo: tutti gli indirizzi pre-
senti nella rubricadi contatti per-
sonale del titolare vienemietuta
e trasmessa via Internet per futu-
re spedizioni. Secondo: il PC stes-
so viene usato per inoltrare pub-
blicità indesiderate (non neces-
sariamente alle persone appena

citate). E qui è davvero difficile
restare immuni, perchébasta che
unnostro contatto pocopruden-
te si lasci infettare per violare la
nostra privacy.
Una volta che un indirizzo è di-
ventato di dominio degli spam-
mer, nulla si può fare per libe-
rarsi di questi appiccicosissimi
molestatori. Un esempio preso
dalla vita personale dello scri-
vente: io anni fa utilizzavo l’in-
dirizzo luca@accomazzi.net.
Quattro anni fa, nauseato dalle
montagne di spazzatura che mi
raggiungevano, l’ho chiuso e ho
preso a usare altri indirizzi. Per
una prova, poco fa ho riattivato
il vecchio indirizzo compromes-
so. Ho creato nuovamente la ca-
sella mentre stavo scrivendo le
parole «una volta» all’inizio di
questo paragrafo. Nel momento
in cui scrivo questa riga, l’indi-
rizzo luca@accomazzi.net ha ac-
cumulato esattamente 107 mes-
saggi pubblicitari. E io scrivo
piuttosto velocemente… l.a.

)) CYBERBUSSOLA

LEGO BIOLOGICO, LEGO INFORMATICO EUNIVERSITÀ DELLA SVIZZERA ITALIANA
DAVIDE GAI

E siste un ponte tra biologia e informatica?
Si possono trovare dei ragionamenti che,
mutatis mutandis, siano applicabili ad en-

trambi gli universi? L’analogia tra codice gene-
tico, basato sul DNA ed i suoi mattoni, i nucleo-
tidi, e l’alfabeto binario delle macchine digita-
li, che pone le sue fondamenta sui numeri 0 ed
1 è forse è un po’ scontata. Proviamo ad anda-
re oltre.
Supponiamo quindi di affrontare l’universo bio-
logico con lo stesso spirito dei matematici, cer-
cando di costruirlo a partire da un foglio di car-
ta bianca: quali sono gli elementi che servono
a costruire la geometria della vita? Dobbiamo
trovare l’equivalente di rette, semirette, segmen-
ti, curve, a partire dai quali costruire dei poli-
goni, o delle figure più complesse; che abbiano
per di più il dono dell’esistenza.
L’unica famiglia di molecole che si presta a que-
sto scopo è quella delle proteine. Queste sono
delle costruzioni tridimensionalmente molto
complesse che si ottengono combinando tra di
loro una ventina di molecole più semplici, det-
te aminoacidi. Gli aminoacidi sono le lettere di
un alfabeto che consente di costruire delle frasi
e dei periodi molto complessi, che collettivamen-

te costituiscono il grande ro-
manzo della vita. È possibi-
le definire la complessità in
modo più preciso, nel senso
della sua valenza tridimen-
sionale. Le cellule, che acco-
state insieme formano i tes-
suti i quali a loro volta si ag-
gregano per creare gli orga-
ni, riescono in questo diffi-
cile compito grazie a degli

incastri di miliardi di proteine. Volendo bana-
lizzare le cose si tratta di una combinazione tra
Lego e Geomag.
Partendo da questi ragionamenti l’industria
farmaceutica ha cercato di descrivere anche le
malattie in termini di funzionalità molecolare,
provando quindi a cercare il nesso tra certe for-
me proteiche e talune malattie. Ciò consente di
trovare dei farmaci che abbiano forme comple-
mentari rispetto alle proteine patologiche iden-
tificate, che abbiano quindi la capacità di in-
fluenzarne il comportamento. Volendo riassu-
mere il tutto con una semplice analogia, la ri-
cerca biotecnologica è una sorta di complica-
tissimo gioco del Lego, dove un incastro tra due

componenti può essere contemporaneamente
la causa di una malattia, oppure la terapia del-
la stessa.
Perché parliamo di tutto questo all’interno di
una rubrica informatica? Per il semplice moti-
vo che questo gioco di Tetris i biologi non lo pos-
sono fare da soli: hanno bisogno dei computer
più potenti del mondo, che siano in grado di si-
mulare in pochi secondi le possibilità che due
proteine abbiano di «combaciarsi» in modo sta-
bile. Ciò è molto importante perché consente di
trovare «a tavolino» la forma possibile di un po-
tenziale farmaco, per poi cercare di costruirlo.
E qui vengono gli informatici, soprattutto gli
esperti di supercomputing e di simulazioni tri-
dimensionali.
A Lugano è presente uno dei gruppi di ricerca
più avanzati in questo settore, che opera all’in-
terno dell’USI, ed è guidato da uno scienziato
di fama mondiale, il professor Parrinello. Que-
sto gruppo può costituire un asset estremamen-
te importante per delle industrie biotecnologi-
che che vogliano avvalersi delle metodiche di si-
mulazione da affiancare al lavoro più «tradi-
zionale» (ammesso che si possa utilizzare que-
sto termine) del biologo molecolare. La fusione

di questi due filoni di competenze può accele-
rare notevolmente il progresso della biologia
molecolare che sta alla base delle ricerche bio-
tecnologiche oltre che offrire nuovi stimoli che
si possano affiancare alle attività classiche del
supercomputing, come, ad esempio, le simula-
zioni meteorologiche, la scienza dei materiali e
la pur importante modellistica finanziaria.
Allontanandosi di un paio di passi, per coglie-
re una visione d’insieme, non si può fare a me-
no di notare come a Lugano si stiano forman-
do delle condizioni quadro estremamente inte-
ressanti per delle aziende innovative nel cam-
po biotecnologico, che potrebbero mettersi in re-
te con le strutture di ausilio allo startup, come
il CP Startup, che costituisce un ottimo trampo-
lino di lancio per gli studenti di USI e SUPSI, il
Tecnopolo e Ticino Transfer. A livello cantona-
le si andrebbero ad aggiungere a grandi centri
di eccellenza come l’IRB e lo IOSI, numerose in-
dustrie farmaceutiche e CRO, Clinical Research
Organizations, società che si occupano degli stu-
di clinici. Come si può vedere, il codice infor-
matico e quello biologico hanno molto in co-
mune, e il loro anello di congiunzione passa at-
traverso un supercomputer.

la nostra privacy su
Internet, ma anche
sui documenti elet-
tronici.Peresempio,
moltissimiutilizzato-
ri del popolare pac-
chettoMicrosoftOf-
fice affidano infor-
mazioni privilegiate
ai documentiWord,
Excel e PowerPoint
chiudendoliconuna
parolad’ordine.Ma,
se quel documento
va inmanoaunma-
lintenzionato, allora
èpossibile fare circa
350mila tentativi al
secondodiindovina-
re la password, che
dunque resisterà so-
loseèestremamente
lunga e ben conge-
gnata.Undocumen-
to compresso con
WinZIP7.0puòesse-

re testatooltreunmilionedi vol-
tealsecondo,mentreunoprotet-
toconPGP(unostimatosoftware
di crittografia) solo 900 volte.Un
delinquenteorganizzatopotreb-
beperòdisporredimolticalcola-
tori e farli funzionare inparallelo
per tentare tutte lecombinazioni

possibili il più in fretta possibile.
Unprogrammadiquesto tipoè il
PRTKdellaAccessData,un’azien-
damoltostimatachecercadiven-
dere il proprio software soltanto
alle forzedell’ordine e a chi deve
recuperareinformazioniarchivia-
te dentro documenti la cui pas-
swordèstatadimenticata(madi-
stinguerelagenteperbenedaicri-
minalinonèsempre facile).
Abbiamounconsiglioperinostri
lettorichevoglionoscegliersiuna
parolad’ordinesicura: scegliete-
la lunga, che contenga almeno
unacifranelmezzo (manonuna
banalesostituzionediunalettera
conuna cifra) e unmixdi lettere
maiuscoleeminuscole.Sevolete
tenerla a memoria, scegliete la
passwordbasandovisuunafrase
mnemonica,peresempiomemo-
rizzateiltitolodelfilmdiLinaWer-
tmüllerStamattinaalle 10 in via
deiFiori inunanotacasadi tolle-
ranzaescrivete«Sa10ivdFi1ncdt».
Manonc’èbisognodimemoriz-
zare. Seusateuncalcolatore con
MacOSX affidate le vostre pas-
swordalPortachiavi,unafunzio-
nalitàincorporatainquelsistema
operativo.SeinvecepreferiteWin-
dows,scaricateilprogrammagra-
tuitoPasswordSafe3.0.
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